Муниципальное бюджетное общеобразовательное учреждение

средняя общеобразовательная школа № 2

муниципального образования Каневской район

ПРИКАЗ

19.09.2013 г.








№ 189 – О 

Об обработке персональных данных, 

назначение ответственных лиц и мест хранения

В соответствии с Федеральным законом от 27.07.2006 г. 152 ФЗ «О Персональных данных» и Постановлением правительства Российской Федерации от 17.11.2007 года № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», с целью организации работ по соблюдению требований законодательства в сфере защиты персональных данных    п р и к а з ы в а ю:

1. Утвердить «Положение о персональных данных работников, соискателей на вакантные должности, учащихся и их родителей (законных представителей) МБОУ СОШ № 2» (Приложение № 1). 

2. Утвердить «Положение о защите персональных данных в МБОУ СОШ № 2      с использованием средств автоматической защиты и без автоматической защиты» (Приложение № 2). 

3. Утвердить Перечень сведений конфиденциального характера в МБОУ СОШ № 2 (Приложение № 3).

4. Утвердить список сотрудников школы, допущенных к обработке персональных данных (Приложение № 4).

5. Утвердить Инструкцию пользователя по обеспечению информационной безопасности автоматизированного рабочего места, выделенного для обработки конфиденциальной информации (персональных данных) в МБОУ СОШ № 2 (Приложение № 5).

6. Утвердить   форму листа согласия субъекта   на обработку его персональных данных   и данных его  ребёнка/воспитанника, обучающегося в МБОУ СОШ № 2 (Приложение № 6).

7. Утвердить форму листа согласия на обработку персональных данных работника МБОУ СОШ № 2 (Приложение № 7).

8. Назначить Дягилева С.В., электроника, ответственным за техническое администрирование организации защиты персональных данных.

9. Назначить Тарапун Л.Г., специалиста по кадрам, ответственной за организацию обработки ПД работников школы.

10. Назначить Вдовину Светлану Ивановну, заместителя директора по УВР (6-11 классы), ответственной за организацию обработки ПД учащихся и их родителей.

11. Назначить Замай Наталью Владимировну, заместителя директора по УВР  (1-5 классы), ответственной за организацию обработки ПД учащихся и их родителей.
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Приложение № 3 

к приказу № 189 – О 

от «19» сентября 2013 года 

Перечень

сведений конфиденциального характера

в МБОУ СОШ № 2 

В настоящем Перечне предусматриваются категории сведений, представляющих конфиденциальную информацию (персональные данные) в МБОУ СОШ № 2, разглашение которых может нанести материальный, моральный или иной ущерб интересам данного учреждения, его работникам и учащимся.

	№

п/п
	Перечень сведений
	Срок

действия

	1 
	Финансы 
	  

	1.1 
	Сведения о бухгалтерском учете

(за исключением годового баланса). 
	3 года 

	1.2 
	Сведения о финансовых операциях. 
	3 года 

	1.3 
	Сведения о величине доходов и расходов, о состоянии дебиторской и кредиторской задолженностях  (за исключением годового баланса). 
	3 года 

	1.4 
	Сведения, содержащиеся в финансово - договорных схемах Организации. 
	+ 1 год после окончания действия договора 

	2 
	Личная безопасность сотрудников 

	2.1 
	Персональные данные, сведения о фактах, событиях и обстоятельствах частной жизни сотрудника. 
	постоянно 

	2.2 
	Сведения об используемой в коллективе системе стимулов, укрепляющих дисциплину, повышающих производительность труда. 
	На период действия 

	2.3 
	Информация о личных отношениях специалистов как между собой, так и с руководством, сведения о возможных противоречиях, конфликтах внутри коллектива. 
	3 года 

	3 
	Персональные данные об обучающихся 
	  

	3.1 
	Персональные данные обучающегося. 
	постоянно 

	3.2 
	Персональные данные родителей (законных представителей). 
	постоянно 

	3.3 
	Сведения, необходимые для предоставления обучающемуся гарантий и компенсаций, установленных действующим законодательством. 
	постоянно 

	4 
	Персональные данные о детях, оставшихся без попечения родителей
	  

	4.1 
	Персональные данные детей, оставшихся без попечения родителей.
	постоянно 

	4.2 
	Персональные данные кандидатов в усыновители, приемные родители, опекуны. 
	постоянно 

	5 
	Безопасность

	5.1 
	Сведения о порядке и состоянии защиты конфиденциальной информации. 
	постоянно 

	5.2 
	Сведения о защищаемых информационных ресурсах в локальных сетях Организации. 
	постоянно 

	5.2 
	Сведения об охране организации, пропускном и внутриобъектовом режиме, системе сигнализации, о наличии средств контроля и управления доступом. 
	постоянно 


Приложение № 4 

к приказу № 189 – О 

от «19» сентября 2013 года 

Список

сотрудников МБОУ СОШ № 2, 

допущенных к обработке персональных данных

	№

п/п
	Ф.И.О. 

сотрудника
	Должность
	роспись

	1. 
	Гончарь А.В.
	Директор школы, учитель-предметник
	

	2. 
	Жукова О.П.
	заместитель директора по УМР, учитель-предметник
	

	3. 
	Тарапун Л.Г.
	Специалист по кадрам,.
	

	4. 
	Вдовина С.И.
	Заместитель директора по УВР, учитель-предметник
	

	5. 
	Замай Н.В.
	Заместитель директора по УВР, учитель-предметник
	

	6. 
	Дягилева Е.В.
	Заместитель директора по ВР, учитель-предметник
	

	7. 
	Токарева Л.Е.
	Заместитель директора по АХР
	

	8. 
	Целинская А.В.
	делопроизводитель
	

	9. 
	Валуева Е.С.
	Главный бухгалтер
	

	10. 
	Бурлай А.В.
	Заведующая библиотекой, учитель-предметник
	

	11. 
	Буйло Н.И.
	Библиотекарь
	

	12. 
	Бугрина Л.А.
	Социальный педагог, учитель-предметник
	

	13. 
	Изергина Е.В.
	Социальный педагог, учитель-предметник
	

	14. 
	Удод Э.В.
	педагог-психолог, учитель-предметник
	

	15. 
	Ильина Л.В.
	учитель-логопед, учитель-предметник, отв. за организацию питанию
	

	16. 
	Вихарева М.Д.
	медицинский работник
	

	17. 
	Пода Т.Н.
	Классный руководитель, учитель начальных классов
	

	18. 
	Краснобрыж Т.В 
	Классный руководитель, учитель начальных классов
	

	19. 
	Затынацкая Е.В.
	Классный руководитель, учитель начальных классов
	

	20. 
	Ганичкина Н.Н.
	Классный руководитель, учитель начальных классов
	

	21. 
	Шабалина Л.В.
	Классный руководитель, учитель начальных классов
	

	22. 
	Столярова Н.Г.
	Классный руководитель, учитель начальных классов
	

	23. 
	Козлова Е.Г.
	Классный руководитель, учитель начальных классов
	

	24. 
	Матвеева Н.В.
	Классный руководитель, учитель начальных классов
	

	25. 
	Пушкаш Е.П.
	Классный руководитель, учитель начальных классов
	

	26. 
	Трофимченко Г.И.
	Классный руководитель, учитель начальных классов
	

	27. 
	Удодова Т.В.
	Классный руководитель, учитель начальных классов
	

	28. 
	Науменко Н.Г.
	Классный руководитель, учитель начальных классов
	

	29. 
	Говорова Т.А.
	Классный руководитель, учитель начальных классов
	

	30. 
	Шершнёва И.А.
	Классный руководитель, учитель начальных классов
	

	31. 
	Холод Н.А.
	Классный руководитель, учитель-предметник
	

	32. 
	Серопол А.Н.
	классный руководитель, учитель-предметник 
	

	33. 
	Дорошенко Н.В.
	Классный руководитель, учитель-предметник
	

	34. 
	Сидоренко С.В.
	Классный руководитель, учитель-предметник
	

	35. 
	Вербицкая В.П.
	Классный руководитель, учитель-предметник
	

	36. 
	Рожанская Е.Б.
	Классный руководитель, учитель-предметник
	

	37. 
	Попович А.Д.
	Классный руководитель, учитель-предметник, 
	

	38. 
	Погребченко Н.Н.
	Классный руководитель, учитель-предметник
	

	39. 
	Меркулова Н.Б.
	Классный руководитель, учитель-предметник
	

	40. 
	Иванова Е.М.
	Классный руководитель, учитель-предметник
	

	41. 
	Усик С.Г.
	Классный руководитель, учитель-предметник
	

	42. 
	Манижашвили Н.В.
	Классный руководитель, учитель-предметник
	

	43. 
	Политыко М.А.
	классный руководитель, учитель-предметник
	

	44. 
	Замай А.М.
	классный руководитель, учитель-предметник
	

	45. 
	Бутенко Н.В.
	Классный руководитель, учитель-предметник
	

	46. 
	Василишина М.В.
	Классный руководитель, учитель-предметник
	

	47. 
	Лихуто А.В.
	Классный руководитель, учитель-предметник
	

	48. 
	Верещака Е.Е.
	Классный руководитель, учитель-предметник
	

	49. 
	Кочкурова Л.Г.
	Классный руководитель, учитель-предметник
	

	50. 
	Суконка О.И.
	Классный руководитель, учитель-предметник
	

	51. 
	Багнюк В.П.
	 Учитель-предметник
	

	52. 
	Иваненко Е.В.
	Учитель-предметник
	

	53. 
	Гринь О.С.
	Учитель-предметник
	


	54. 
	Безвесельный А.А.
	Учитель-предметник
	

	55. 
	Поддубный А.В.
	Учитель-предметник
	

	56. 
	Лысенко Л.А.
	Учитель-предметник
	

	57. 
	Малюк Т.А.
	Учитель-предметник
	

	58. 
	Игнатенко Л.А.
	Учитель-предметник
	

	59. 
	Волкова Т.Н.
	Учитель-предметник
	

	60. 
	Суховецкий Г.К.
	Учитель-предметник
	

	61. 
	Самохвалова С.В.
	Учитель-предметник
	

	62. 
	Филатова Г.С.
	Учитель-предметник
	

	63. 
	Катаев С.А. 
	Преподаватель-организатор ОБЖ
	

	64. 
	Гасанова Р.И.
	Учитель-предметник
	

	65. 
	Шаповалова Н.С.
	Учитель-предметник
	


Приложение № 5 

к приказу № 128/3 – О 

от «02» сентября 2011 года 

ИНСТРУКЦИЯ

пользователя по обеспечению информационной безопасности

автоматизированного рабочего места, выделенного для обработки 

конфиденциальной информации (персональных данных)

в МБОУ СОШ № 2

В Инструкции пользователя по обеспечению информационной безопасности при работе с базами данных школы (далее – Инструкция пользователя) использованы следующие термины и определения:

1.
База данных (далее - БД) - централизованное хранилище информации, оптимизированное для многопользовательского доступа и работающее под управлением системы управления базами данных (далее - СУБД).

2.
Комплекс программных средств (далее - КПС) - система или приложение, использующее непосредственный доступ к БД.

3.
Идентификатор (учетное имя или login) - присвоенная пользователю индивидуально буквенно-числовая последовательность, используемая для идентификации пользователя при установлении доступа к БД и позволяющая однозначно определять работу конкретного пользователя в БД.

4.
Пароль - секретная персональная последовательность символов, известная только пользователю, которая используется совместно с идентификатором для доступа в БД и позволяет подтвердить, что доступ к БД осуществляет именно конкретный пользователь.

5.
Пользователи - должностные лица МБОУ СОШ № 2, а также все другие лица и организации, работающие с БД школы.

6.
Администратор БД - должностное лицо МБОУ СОШ № 2, уполномоченные для выполнения административных функций и обеспечивающие функционирование БД и ее безопасность соответственно.

7.
Локально-вычислительная сеть (далее - ЛВС) - группа компьютеров, а также периферийное оборудование, объединенные одним или несколькими автономными каналами передачи цифровых данных в пределах одного или нескольких близлежащих зданий.

8.
Политика информационной безопасности - комплекс организационно-технических мероприятий, правил и условий использования информационных систем МБОУ СОШ № 2, определяющих нормальное функционирование систем и обеспечение безопасности информации, обрабатываемой в МБОУ СОШ № 2

Настоящий документ разработан на основе Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и в соответствии с постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781, «Об утверждении  Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, с целью совершенствования методического обеспечения деятельности в данной области государственных и муниципальных органов, юридических и физических лиц, организующих и (или) осуществляющих обработку персональных данных (ПД), определяющих цели и содержание обработки ПД (операторов), а также заказчиков и разработчиков информационных систем персональных данных (ИСПД) при решении ими задач по обеспечению безопасности ПД.

Общие положения по организации доступа 

к конфиденциальной информации в МБОУ СОШ № 2

1. Инструкция пользователя определяет комплекс организационно - технических мероприятий  по обеспечению безопасности конфиденциальной информации, хранящейся на компьютерах школы в БД и обрабатываемой с помощью средств вычислительной техники в МБОУ СОШ № 2.

2. Инструкция пользователя является частью политики информационной  безопасности МБОУ СОШ № 2, предназначена для обеспечения эффективной организации и управления доступом пользователей к конфиденциальной информации, хранящейся  на компьютерах школы и в БД  МБОУ СОШ № 2, и содержит требования по обеспечению информационной безопасности учреждения в части выполнения операций со конфиденциальной информацией и по организации и управлению доступом к БД.

3. Требования Инструкции пользователя обязательны для выполнения всеми  пользователями,  которым предоставляется доступ к конфиденциальной информации МБОУ СОШ № 2.

4. Доступ к конфиденциальной информации МБОУ СОШ № 2 предоставляется исключительно пользователям, утверждённым приказом администрации школы через предоставленный системным администратором школы пароль.

5. Решение задач, связанных с организацией и управлением доступом  должностных лиц школы к конфиденциальной информации, осуществляется системным администратором школы.

При возникновении ситуаций, не включенных в положения настоящей Инструкции пользователя, решение принимает системный администратор.

6. Для доступа к БД школы у каждого пользователя БД должен иметь свой уникальный идентификатор и пароль доступа к БД.

7. Доступ к БД  школы может быть предоставлен с любого компьютера административной локальной сети.

8. Доступ к БД предоставляется пользователям на срок действия их трудовых отношений и исполнения служебных обязанностей в МБОУ СОШ № 2.

Обязанности и ответственность пользователей 

автоматизированных рабочих мест, 

выделенных для обработки конфиденциальной информации.

1. Перед началом первой работы с конфиденциальной информацией пользователь обязан изучить Инструкцию пользователя и ознакомиться с ответственностью за выполнение требований Инструкции пользователя при работе с конфиденциальной информацией под роспись.

2. Пользователю запрещается передавать в любом виде или сообщать идентификаторы и пароли для доступа к конфиденциальной информации другим лицам. Запрещается хранение пароля в общедоступных местах, позволяющих другим лицам получить информацию о пароле.

3. Пользователь конфиденциальной информации обязан обеспечивать правильность ввода и коррекции данных, за которые он отвечает.

4. Пользователь обязан закрывать соединение с БД школы на время своего отсутствия у рабочей станции БД или вообще выходить по доступу к ресурсам компьютера с конфидициальными данными из своего идентификатора (например, teacher, secret, adminic и т.п., через Пуск_ Завершить сеанс Имя идентификатора).

5. В случае выявления инцидентов с доступам к ресурсам компьютера с конфиденциальными данными (фактов несанкционированного доступа посторонними людьми, людьми без допуска к конфиденциальным данным) пользователь обязан незамедлительно сообщить об этом системному администратору школы.

6. В случае выявления инцидентов с доступом к БД школы (фактов несанкционированного доступа к БД, блокировки доступа, утери или компрометации пароля и т.п.) пользователь обязан незамедлительно сообщить об этом администратору БД.

7. Установку и конфигурирование программного обеспечения на компьютерах с доступом к конфиденциальным данным школы выполняет системный администратор или администратор БД школы. Пользователям данных рабочих мест запрещается самостоятельно устанавливать какое-либо программное обеспечение.

8. Пользователю запрещается использовать информацию, полученную в результате доступа к конфиденциальным данным школы, в  целях,  не  предусмотренных  его функциональными обязанностями и технологическими схемами. Он не вправе разглашать, использовать в личных целях, либо передавать третьим лицам, в том числе государственным органам, конфиденциальную информацию, за исключением случаев,  установленных законами Российской  Федерации.

9. При нарушениях правил, связанных с информационной безопасностью, пользователь несет ответственность, установленную действующим законодательством Российской Федерации.

10. Пользователь несет ответственность за все действия, совершенные от имени его идентификатора, учетной записи или логина, если не доказан факт несанкционированного использования таковых.

Приложение № 6 

к приказу № 128/3 – О 

от «02» сентября 2011 года 

Согласие субъекта на обработку его персональных данных

и данных его ребёнка/воспитанника, обучающегося

в МБОУ СОШ № 2

Я, __________________________________________________________________, 

Фамилия, Имя, Отчество,

проживающий(ая) по адресу: _____________________________________________ 

паспорт (другой документ, удостоверяющий личность): __________ №_________, 

когда и кем выдан _____________________________________________________ ,

являясь родителем (законным представителем) ______________________________









фамилия имя отчество ребенка

обучающегося в _____________ классе,

в соответствии с Федеральным Законом от 27.07.2006 №152-ФЗ «О персональных данных», даю согласие на обработку своих персональных данных (ПД) и данных своего ребенка: фамилия, имя, отчество, дата рождения, пол, паспортные данные (или данные свидетельства о рождении), класс, адрес регистрации, адрес проживания, домашний или личный телефоны, статус (если есть), родной язык, гражданство; данные об образовании и итоговые оценки по четвертям, за год и экзаменационные по предметам; социальное положение семьи для решения социальных проблем; дата поступления в образовательное учреждение, дата и причина отчисления из образовательного учреждения.
С целью обработки и регистрации сведений, необходимых для оказания услуг учащимся в области образования в МБОУ СОШ № 2, соглашаюсь на обработку персональных данных с использованием средств автоматизации или без использования таких средств, включая хранение этих данных в архивах и размещение в локальной сети ОУ с целью предоставления доступа к ним. ОУ вправе рассматривать ПД в применении к Федеральному Закону «О персональных данных» как общедоступные при следующих условиях: обработка данных осуществляется только в целях уставной деятельности, данные доступны ограниченному кругу лиц. Для ограничения доступа могут использоваться соответствующие средства, не требующие специальных разрешений и сертификации. Доступ может предоставляться административным и педагогическим работникам только в целях уставной деятельности. Открыто могут публиковаться только фамилии, имена и отчества обучающегося и родителей (законных представителей) в связи с названиями и мероприятиями ОУ и его структурных подразделений в рамках уставной деятельности, т.ч. на сайтах учреждений системы образования в целях распространения положительного опыта достижений ребенка.
Я предоставляю ОУ право осуществлять следующие действия (операции)   с ПД: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, обезличивание, блокирование, уничтожение.

Я проинформирован(а) и согласен(а) с тем, что информация об ОУ, организации и содержании учебного процесса является общедоступной и может публиковаться в открытых источниках.

ОУ вправе включать обрабатываемые персональные данные обучающегося в списки (реестры) и отчетные формы, предусмотренные нормативными документами федеральных и муниципальных органов управления образованием, регламентирующих предоставление отчетных данных ОУ. Я оставляю за собой право отозвать свое согласие посредством составления соответствующего письменного документа, который может быть направлен мной в адрес ОУ по почте заказным письмом с уведомлением о вручении, либо вручен лично под расписку представителю ОУ.

С Положением о защите персональных данных в МБОУ СОШ № 2 ознакомлен(а), права и обязанности в области защиты персональных данных мне разъяснены.
Согласие действительно с даты заполнения настоящего заявления и до окончания обучения в данном ОУ.

Адрес оператора персональных данных (МБОУ СОШ № 2): 

353730 ст. Каневская, Каневской район, Краснодарский край, ул. Вокзальная, 130

Подпись родителя

(законных представителей) _________ /___________________________/ (Ф.И.О.)

Дата заполнения листа согласия _____________
Приложение № 7 

к приказу № 128/3 – О 

от «02» сентября 2011 года 

СОГЛАСИЕ

НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ 

РАБОТНИКА МБОУ СОШ № 2

Я _____________________________________________________________________

(фамилия, имя, отчество)

______________________________________________________________________, 

(серия и номер паспорта, когда и кем выдан)

в соответствии с Федеральным законом Российской Федерации от 26.07.2006 года № 152 –ФЗ «О персональных данных» даю письменное согласие на обработку моих персональных данных, а именно: 

1. Фамилия, имя, отчество. 

2. Дата и место рождения. 

3. Паспортные данные (серия и номер, дата выдачи, выдавший орган и код подразделения). 

4. Адреса регистрации по проживанию и по фактическому пребыванию (с указанием индекса и контактного телефона). 

5. Состав семьи (фамилия, имя, отчество и дата рождения, членов семьи, степень родства). 

6. Данные по образованию (дипломы и аттестаты – серия и номер, выдавший орган, дата выдачи, специальность и квалификация). 

7. Автобиография. 

8. Общий стаж работы, стаж работы в данной организации, научно-педагогический стаж, стаж работы в занимаемой должности и др.

9. Данные по владению иностранным языком (степень его владения). 

10. Сведения о воинском учете. 

11. Сведения о предыдущих местах работы. 

12. Должность, подразделение, табельный номер, оклад, доплаты и надбавки.

13. Сведения о доходах, налогах и социальных льготах. 

14. Адрес электронной почты (в Школе) и идентификатор для доступа в компьютерную сеть Школы. 

15. Сведения о ИНН, страховом свидетельстве государственного пенсионного страхования  и медицинском страховании. 

16. Наличие судимостей. 

17. Содержание трудового договора и дополнений к нему(в том числе срочного). 

18. Подлинники и копии приказов по личному составу. 

19. Основания к приказам по личному составу.

20. Личные дела и трудовые книжки. 

21. Материалы по повышению квалификации и переподготовке сотрудников, их аттестации, поощрениях и наложенных дисциплинарных взысканиях.

22. Результаты медицинских обследований. 

23. Фотографии для личного дела, удостоверения сотрудника и снимки общественных мероприятий.

24. Рекомендации и характеристики. 

25. Администрирование и контроль трафика Интернета. 

26. Результаты посещения школьной библиотеки.

Целью обработки персональных данных является обеспечение исполнения трудовых отношений между работником и МБОУ СОШ № 2, подготовки отчетности в соответствии с действующим законодательством. 

Обработка персональных данных осуществляется как на бумажных носителях, так и с использованием средств автоматизации. 

Срок действия согласия на обработку персональных данных: с момента заключения трудовых отношений, и в течение года, следующего за годом расторжения трудовых отношений. 

Оператор, осуществляющий обработку персональных данных – муниципальное бюджетное общеобразовательное учреждение средняя общеобразовательная школа № 2 муниципального образования Каневской район

Я ознакомлен с «Положением о персональных данных работников, соискателей на вакантные должности, учащихся и их родителей (законных представителей) МБОУ СОШ № 2»,  «Положением о защите персональных данных в МБОУ СОШ № 2 с использованием средств автоматической защиты и без автоматической защиты», Перечнем сведений конфиденциального характера в МБОУ СОШ № 2 и

Инструкцией пользователя по обеспечению информационной безопасности автоматизированного рабочего места, выделенного для обработки конфиденциальной информации (персональных данных) в МБОУ СОШ № 2.

___________________________________________________________________

(подпись, расшифровка подписи и дата)

